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¢, Como se combinan los productos?

¢, Por déonde empezar?

La ciberseguridad empresarial ya no se compra por piezas. Heimdal reune prevencion DNS, antivirus
de nueva generacion, anti-ransomware, gestion de parches y control de acceso privilegiado en un

solo agente ligero y una unica consola unificada, para Windows, macOS y Linux.

Menos agentes que mantener, menos consolas que vigilar y una pila de seguridad en la que cada
capa comparte inteligencia con las demas: eso es la plataforma Heimdal.
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Suite Heimdal Privileged Access Management: modulos PEDM, Application Control y

actividad
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DNS Security -

Network

DNS Security -

Endpoint

Next-Gen Antivirus &

En una frase

Capa de proteccion con IA para toda la red: BYOD, loT
y cualquier dispositivo conectado.

Filtrado DNS, HTTP y HTTPS en cada equipo, con
Predictive DNS™ (96% de precision).

AV multicapa con motor XTP mapeado a MITRE

Firewall

REP X

Patch & Asset

Management

Heimdal PAM

ATT&CK y RAP contra accesos remotos maliciosos.

Cuatro motores en tiempo real que detienen el
ransomware antes del cifrado.

Parches automatizados de SO y mas de 400

aplicaciones, entregados en menos de 4 horas.

La suite completa: elevacion just-in-time, sesiones

privilegiadas y control de aplicaciones.

Ejecucién Zero-Trust con AppFencing™: decida

Application Control

Network Security

DNS Security - Network

exactamente qué corre en sus endpoints.

La variante de red protege el ecosistema completo —incluidos BYOD e loT— con DNS hibrido on-

prem/cloud, visibilidad granular del trafico y threat hunting sin instalar software adicional. Se configura

en minutos y cubre automaticamente todos los dispositivos de la red.
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Heimdal® DNS Security

e ==

Ne of Processes  [JERD N2 of Matches [

Process Name Malware Blocked HNumber of Matches Date Adtion

—
—
—
System ldle Progress A Worm 7 11.01.2023 Quarantine
Coordinator.exe A AdWare 5 11.01.2023 Quarantine
IExplore.exe /N Phishing 4 11.01.2023 Quarantine
—

Consola Heimdal DNS Security: trafico TTPC y acciones de cuarentena

— Ficha técnica de DNS Security - Network

Endpoint Security

DNS Security - Endpoint

El motor DarkLayer Guard® en cada dispositivo: filtrado DNS, HTTP y HTTPS en tiempo real,
verdadero DNS over HTTPS, correlacion amenaza-proceso (TTPC) y Predictive DNS™ | la tecnologia
patentada que predice dominios maliciosos antes de que alojen contenido.
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Heimdal® Threat Prevention Module

o Vector” Detections  ©

Probability of infection  ([EELN Ne of Detections ([l
Blocked Malware Pattern Risk of infection TTPC Date Action
InfoStealer Strain /N High Chromee.exe 11.01.2023 ﬂ
Attack blocked 1y Medium GenericSetup.eve 18.03.2023 W
InfoStealer Strain /A High Chromee.exe 11.01.2023 w

Panel de Heimdal DNS Security Endpoint: detecciones VectorN en el dashboard

— Ficha técnica de DNS Security - Endpoint

Next-Gen Antivirus & Firewall

Escaneo multicapa —local, en la nube y en sandbox—, el motor propietario XTP mapeado a las
tacticas y técnicas de MITRE ATT&CK, y RAP: la capa que frena la fuerza bruta, las credenciales

robadas y las sesiones remotas no autorizadas antes de que empiece la brecha.
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Configuracién de Firewall y RAP en Heimdal Next-Gen Antivirus & Firewall

— Ficha técnica de Next-Gen Antivirus & Firewall

REP X - Ransomware Encryption Protection

Cuatro motores complementarios —encryption, rename, shadow copy y canary— validados contra
mas de 800 muestras de ransomware, con aislamiento automatico del equipo infectado, analisis
forense y proteccion en tiempo real de las cargas de trabajo en Microsoft 365.
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REP X en accion: los cuatro motores de deteccidn de ransomware activados

— Ficha técnica de REP X

Vulnerability Management

Patch & Asset Management

Automatizacion de parches de Windows, macOS, Linux y mas de 400 aplicaciones de terceros: del
fabricante al endpoint en menos de 4 horas —frente a los 16 dias del parcheo tradicional—, con
inventario de activos, cumplimiento continuo y el add-on Infinity Management para el software propio
de su empresa.
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Heimdal® Patch & Asset Management © L

o 3rd Party Software

wonitor (D) vutnerable apps ([EI)

Software Name Version Status Manitor Auto-update

3rd Party Patch Management

[ 3rd Party Patch Management

General Settings
Infinity Management B Assets view o

Keep all applications up to date Software Asset Management o
Manage Applications

Show only Infinity Management applications

Go to App List Search application

Update All [ ]

Install ALl [ ]

7-zip

Adobe Acrobat Reader DC

Configuracion de Patch & Asset Management e Infinity Management en el dashboard

Heimdal

— Ficha técnica de Patch & Asset Management

Privileged Access Management

Heimdal PAM - la suite completa

Tres médulos que trabajan juntos: PEDM (elevacion de privilegios just-in-time, sin derechos de
administrador permanentes), PASM (vault de credenciales con MFA y grabacion de sesiones
RDP/SSH) y Application Control. Una suite PAM que se despliega en horas, no en meses, sin la
complejidad ni el coste de las soluciones empresariales tradicionales.
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— Ficha técnica de Heimdal PAM

Application Control - AppFencing

Disponible dentro de la suite PAM o como mdédulo independiente: ejecucion Zero-Trust con politicas

por ruta de archivo, hash MD5, publisher o certificado, flujos de aprobacién automaticos, modo pasivo

de monitorizacion y logs auditables de 90 dias.
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AppFencing™

Heimdal® Privileges & App Control

Application Control

Privilege Elevation and Delegation Management to bypass the ruleset

General Settings

App. Control driver interception ©

%= Metwork / Internet Access (-]

. Internal port for AppControl @
Default block all traffic & on @D == Application Interactions [
Profile Type* & Domain Private [ Public

Application interactions &

Default block all spawns © off

Add spawn permissions:

Add Rule

Heimdal Application Control con AppFencing: acceso a red, interacciones y permisos de

ejecucion

— Ficha técnica de Application Control

¢,Cémo se combinan los productos?

Todos los modulos se licencian por separado o en bundles. El bundle EDR reune Next-Gen Antivirus
& Firewall, DNS Security (Network y Endpoint), Patch & Asset Management, Infinity Management y
REP X. Sobre esa base, XDR suma la suite Privileged Access Management completa, Email Security
y Threat Hunting. En cualquier combinacion, todo sigue gestionandose desde el mismo agente y la

misma consola.

¢, Por donde empezar?

« Sisu prioridad es detener el ransomware — REP X junto a Next-Gen Antivirus & Firewall.
« Sinecesita parcheo y cumplimiento (NIS2, ISO 27001, Cyber Essentials) — Patch & Asset

Management.
« Si quiere cortar phishing, C&C y exfiltraciéon en la capa DNS — DNS Security Endpoint +

Network.
» Si el problema son los administradores locales y las sesiones sin auditar — Heimdal PAM.
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Cada ficha de producto incluye su tabla completa de funciones extraida del Solution Brief oficial del

fabricante. Para ver la plataforma en vivo, solicitar una demo o una cotizacién, contacte con Sogyo.
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